Témata Skoleni

Garant: Honza

Dat na PK web asap.

Jak si bezpecné precist potencialné rizikovy email

Anotace na web: Jak si bezpecné precist email, u néhoZ mate pochybnosti, zda vam nezaviruje pocitac?
PriSel vam podezrely email, ale chcete si jej precist?

Znate to. Pfijde email. Vypada divné. Clovék nevi, jestli ho ma rozkliknout. KdyZ ho rovnou smaze, tak
mUZe pfijit o zpravu, o kterou by prijit nechtél. Ale kdyZ ho nesmaze a otevie ho, tak si mozna zaviruje
pocitac. Co s tim?

Pro Skolitele - obsah Skoleni:

- Podle ¢eho poznat podeziely email?

- Vygooglit co se da zjistit.

- Otevfit v privatnim okné.

- Otevrit v oddéleném uctu.

- Otevrit v JS-style virtualu.

- Otevrit v JustSafe pocitaci od nés.

- Otevfit na ploSe sitového stroje, ktery je k tomuto urceny, refreSuje se.

- Otevfit ve virtualnim read-only stroji nabootovaném ze sité.

- Nabootovat fyzicky stroj virtualné ze sité.

- Podivat se na néj termindlem na Ux mailserveru.

- Velmi rizikové chovani - mit na to dedikovany pocitac.

- Dal$i myty o bezpecném ¢&teni mail(.

- Cemu dokéaze zabranit a co nedokaze antivirak, antispyware a bezpe¢nostni zaplaty?

Jak se bezpeéné toulat webem

Anotace na web: Asi kaZdy obCas zabloudi na néjakou tu XXX stranku... Anebo na stranku s nelegalnim
obsahem. Jak si pFitom nezavirovat pocitac? A co kdyZ tfeba Skola vaseho ditéte (nebo tfeba vas
dodavatel) ma zrovna zavirované stranky? Nebo prosté a jednodusSe pfi brouzdani webem nahodou
zabloudite na nebezpecnou stranku a treba o tom ani nevite?

Pro Skolitele - obsah Skoleni:

- Jak poznat podezielou www stranku.

- Jaké riziko hrozi vasemu pocitadi, pocitaclim v sousedstvi, vasim datlim, vasi praci.

- WHOIS, IP-locate

- Lynx style browsing

- Otevfit v privatnim okné.

- Otevrit v oddéleném Gctu.

- Otevrit v JS-style virtualu.

- Oteviit v JustSafe pocitaci od nés.

- Otevfit na ploSe sitového stroje, ktery je k tomuto ureny, refreSuje se.

- Otevfit ve virtualnim read-only stroji nabootovaném ze sité.

- Nabootovat fyzicky stroj virtualné ze sité.



- Antivirus proxy

- Velmi rizikové chovani - mit na to dedikovany pocitac.

- Dal3i myty o bezpecném surfovani

- Cemu dokéZe zabranit a co nedokaze antivirak, antispyware a bezpe&nostni zaplaty?

Jak bezpe€né pouzivat homebanking a platit platebnimi kartami v eshopech

Anotace na web: Platite platebni kartou v eshopu nebo pracujete z mobilu nebo z pocitaCe se svym
bankovnim uctem. MoZna vas to uZ napadlo. Co kdyZ ta Cisla, co tam klepu vidi i nékdo dalsi, néjaky
hacker? Nebo co kdyZ eshopu nékdo ukradne databazi zakaznik(? A co kdyZ mam zavirovany pocita¢
nebo mobil? Seminar vysvétluje tato rizika a predvede moZnosti jak je minimalizovat.

Pro Skolitele - obsah Skoleni:

- Viry, spyware, hackefi

- Ukradené databaze

- Bezpecnost platebni karty, co si Ize v bance nastavit

- Bezpecnost internetbankingu, autoriza¢ni varianty

- PasswordKeyer device

- Otevfit v privatnim okné.

- Otevrit v oddéleném uctu.

- Otevrit v JS-style virtualu.

- Oteviit v JustSafe pocitaci od nés.

- Otevfit na ploSe sitového stroje, ktery je k tomuto ureny, refreSuje se.

- Otevfit ve virtualnim read-only stroji nabootovaném ze sité.

- Nabootovat fyzicky stroj virtualné ze sité.

- Velmi rizikové chovani - mit na to dedikovany pocitac.

- DalSi myty o bezpecnosti karet a bankingu

- Cemu dokéZe zabranit a co nedokaze antivirak, antispyware a bezpe&nostni zaplaty?

Cile téchto skoleni

- Potkavat se s lidma, se studentama, IT a elektrikafi, vybirat si z nich staff, v obvyklém "kampusnim stylu".
- Prijem ze vstupného, prodanych PK a SafeTerminal(.
- Najit budto firmy nebo jednotlivce, které vyskolim, aby toto Skolili a nam z toho pobé&zi pasivni pfijem.

A jesté taky:
"Jak bezpecné posilat internetem soubory, aby se k jejich obsahu nikdo
nedostal a aby nikdo cestou nepozmeénil jejich obsah."
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